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요 약

정보 자산에 대한 사이버 위협이 증가하면서 위협과 관련된 정보들을 빠르게 공유하는 것이 무엇보다 중요해졌다.

본 연구에서는 국내외 사이버 위협 정보의 공유 현황을 살펴보고 시장에서 공유되고 있는 위협 지표별 우선순위를

도출하여 위협 지표의 중요도를 평가하였다. 분석은 AHP 기법을 활용하였으며, 공격자 및 감염자 지표, 역할 지표,

악성 파일 지표, 기법 및 전파 지표의 네 가지 평가기준과 해당 기준별 세부항목에 대한 쌍대비교를 통해 이루어졌

다. 분석 결과 상위 평가 기준 사이에서는 악성 파일 지표가 가장 중요한 것으로 확인되었으며, 각 기준별 세부 항

목간 비교에 있어서는 공격자 및 감염자 지표의 경우 감염자 IP가, 역할 지표의 경우 C&C 정보가, 악성 파일 지표

의 경우 악성코드 지표가, 기법 및 전파 지표의 경우 스미싱 관련 지표가 보다 중요한 요소로 확인되었다. 이와 같

은 결과는 위협 정보에 대한 소비자의 선호도와 정보 제공자의 기여도를 판단하는 자료로서 정보 공유 활성화에 도

움이 될 수 있을 것이다.

ABSTRACT

With the growing cyber threat to information assets, it has become important to share threat information quickly. This

paper examines the sharing of cyber threat information and presents a method to determine the importance of threat

indicators in the information sharing market by calculating weights. The analysis was conducted using AHP techniques, with

a pairwise comparison of the four factors(attacker & infected system indicators, role indicators, malicious file indicators,

technique & spread indicators) and the details of each factor. Analysis shows that malicious file indicators are the most

important among the higher evaluation factors and infected system IP, C&C and Smishing are the most important factors in

comparison between detailed items. These findings could be used to measure the preference of consumers and the

contribution of information provider for facilitating information sharing.
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I. 서 론 †

오늘날 정보 자산에 대한 위협은 더욱 지능적이고

다양화되고 있다. 취약점에 미처 대처하기 전에 이루
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어지는 제로데이 공격은 공격의 속도가 얼마나 빠르

게 이루어지고 있는지를 보여주는 대표적인 사례이

다. 이에 따라 정보보호 측면에서도 위협에 대한 정

보를 보다 신속하게 획득하고 이에 대처하는 것이 중

요해졌다. 나아가 빅데이터 기술의 발전과 더불어 개

별 주체들이 보유한 위협 정보를 서로 공유하여 정보

획득 비용을 낮추고 신속한 대응을 추구하는 시도 또

한 등장하였다. 국내의 경우에도 한국인터넷진흥원을
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비롯한 정부 기관을 중심으로 위협 정보 공유 시스템

(C-TAS)과 ISAC(Information Sharing &

Analysis Center) 등을 운영하여 사이버 위협 정

보를 보다 효과적으로 공유하기 위해 노력하고 있다.

본 연구에서는 앞에서 설명한 사이버 위협 정보와

위협 정보 공유 시스템이 가지는 의의에 대해 살펴보

고, 나아가 위협 정보 공유 시장을 활성화할 수 있는

방법에 대해 확인한다. 또한 정보보호 전문가를 대상

으로 한 AHP(Analytic Hierarchy Process) 기

법을 이용하여 위협 지표들 사이의 우선순위를 확인하

고, 해당 분석 및 결과가 참여자들과 정보 공유 시장

활성화에 어떠한 의미를 가질 수 있는 지 살펴본다.

본 연구의 구성 체계는 다음과 같다. 제 1장에서

는 연구의 목적과 배경, 방향에 대해 제시하였으며,

제 2장에서는 사이버 위협 정보의 개념을 정의하고

정보 공유의 필요성을 살펴본다. 제 3장에서는 국내

외에서 운영되고 있는 위협 정보 공유 시장의 현황

및 한계점에 대해 살펴보았다. 제 4장에서는 AHP

기법을 적용하여 위협 지표간 중요도 분석과 결과를

제시하였다. 마지막으로 제 5장에서는 본 연구의 결

과를 분석하고 한계점 및 시사점에 대해 서술하였다.

II. 이론적 배경

2.1 사이버 위협 정보의 개념

미국 위험성 평가 가이드라인인 NIST SP

800-30에 따르면 사이버 위협이란 "무허가 접근, 파

괴, 공개 또는 정보 수정을 통해 조직 운영(사명, 기

능, 이미지 또는 평판 포함), 조직 자산, 개인, 기타

조직 또는 국가에 악영향을 미칠 수 있는 모든 상황

또는 사건"을 말한다[1]. 때문에 사이버 위협은 그

주체와 대상에 따라 다양하게 나타날 수 있으며. 이

에 대응하기 위한 정보 역시 다양한 종류와 형식을

가지게 된다. 미국 위협 정보 공유 가이드라인인

NIST SP 800-150에 따르면 사이버 위협 정보는

①지표(Indicator), ②기술, 기법 및 절차

(Tactics, Techniques, and Procedures), ③보

안 경고(Security Alerts), ④위협 인텔리전스 보

고서(Threat Intelligence Reports), ⑤도구 설

정(Tool Configurations)으로 구분되어 진다[2].

첫째, 지표는 임박하거나 진행된 공격에 대한 기술적

산출물 또는 관측 결과를 의미한다. C&C 서버의

IP 주소, URL, 파일의 해시 정보 등이 위협 지표

의 예에 해당한다. 다음으로 기술, 기법 및 절차

(TTPs)는 위협에서 확인되어지는 공격자의 행위 정

보를 의미한다. 기술에서 기법, 절차로 내려갈수록

행위에 대한 보다 세부적인 내용을 의미하며, 공격

메커니즘과 도구 등이 어떻게 활용되었는지를 보여준

다. 보안 경고는 권장사항, 게시판, 취약점 노트 등

으로도 알려져 있으며, 취약점과 악용 및 기타 보안

이슈에 대해 읽을 수 있는 기술적 알림을 제공한다.

위협 인텔리전스 보고서는 TTPs, 공격자, 대상 시

스템 및 정보 유형, 더 나은 상황 인식을 제공하는

기타 위협 관련 정보를 기술한 문서이다. 또한 이는

조직의 의사결정 과정에 이용하기 위해 수집, 분석,

변환된 정보를 의미한다. 마지막으로 도구 설정은 위

협 정보의 수집과 교환, 처리를 위해 사용되는 도구

를 위한 권장 사항이다. 예를 들어 루트킷을 설치하

고 사용하는 방법에 대한 지침이 이에 속한다.

앞에서 살펴본 정보 유형 중 사이버 위협 지표의

경우 기초적인 정보이자 실제로 관측되고 공유된 결

과로서, 공격 메커니즘에 대한 복잡한 분석 없이도

참여자들에 의한 공유가 가능하다. 그러나 한국인터

넷진흥원의 2020년 4분기 사이버위협동향보고서에

따르면 위협 지표를 통한 공유 활동이 상대적으로 저

조한 것으로 조사되었으며, 다수의 정보를 선별적으

로 반영하기에 어려움이 있다는 점을 보여주고 있다

[3]. 따라서 위협 지표들의 선별과 관련된 분석이

우선적으로 필요할 것으로 보이며, 본 연구에서는 다

양한 위협정보 유형 중 지표(Indicator)를 그 대상

으로 하여 논의한다.

2.2 사이버 위협 정보 공유의 의의

Anthony Rutkowski(2010)에 따르면 사이버

보안정보교환(Cybersecurity Information

Exchange)은 위협 정보의 공급자와 수요자인 조직

또는 사람, 디바이스와 프로세스 사이에서 이루어지

는 활동으로 사이버 공격에서 자신의 자산을 보호하

고 보다 신속하게 대응하기 위한 협력체계를 구성하

는 것이 목적이다[4]. 이와 같은 정보 공유 활동과

관련해 고유미(2012)는 정보공유 활동은 개별 조직

의 정보 수준을 전체적인 수준으로 확장시켜 조직 사

이의 연결과 경제적 가치를 창출한다고 주장하였다

[5]. Gordon(2003)의 경우에도 보안 정보 공유가

가지는 경제적인 이득에 주목하였으며[6],

Cavelty(2007), Hausken (2007)은 지속적인 정
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보 공유 활동이 경제적인 효과를 가지기 때문에 범정

부 차원의 노력이 필요하다고 보았다[7][8]. 실제로

2011년 3월 발간된 국회 입법조사처의 보고서에 따

르면 2011년 3.4 DDoS 공격의 경우 2009년 발생

한 7.7 DDoS 공격보다 약 37,000여 대의 컴퓨터

가 더 많이 악성코드에 감염되었지만 신속한 공격 차

단으로 인해 피해 규모는 더욱 적었던 것으로 확인되

었다. 이는 7.7 DDoS 공격 때 확보된 정보에 기반

하여 네트워크 간 공유와 협력을 이뤄냈기 때문이라

고 보고 있다[9].

사이버 위협 정보 공유에 영향을 미치는 요인에

대한 선행 연구들을 살펴보면 김하영(2017)은 사이

버 위협 정보 공유에 영향을 미치는 요인을 TOE 프

레임 워크에 기반하여 법적책임, 자율화, 품질평가,

익명성, 최고경영자의 지원으로 나누어 분석하였다.

이에 따르면 정보 공유 시에 발생하는 법적 위반 사

항에 대한 면책, 민간 주도의 정보 공유 시스템 운

영, 공유되는 정보에 대한 평가 등이 영향을 미친다

고 보았다[10]. 박지백(2018)은 사이버 위협 정보

의 공유 활성화 방안과 관련하여 표준화, 공유 체계

장벽 제거, 정보 공유에 대한 보상 체계, 정보 평가

시스템의 구축 등이 영향을 미친다고 보았다[11].

김애찬(2016)은 사이버 위협 정보 공유 체계 수립

시 확인되는 정책적 요구사항과 기술적 요구사항에

대해 AHP 분석 방법을 이용하여 우선순위를 도출

하였다. 연구에 따르면 정책적 요구사항이 기술적 정

책 사항에 비해 중요한 것으로 확인되었으며, 정책적

요구사항에서는 법적 근거의 마련과 정보 관리체계

마련이 중요한 요인으로 나타났다. 반면 기술적 요구

사항의 경우 정보의 표현방식, 전송규격 표준화와 정

보 수집 방법, 신뢰성 개선이 중요한 요인인 것으로

나타났다[12].

본 연구에서는 사이버 위협 정보 공유에 영향을

미치는 다양한 요인들 중에서도 ‘공유되는 정보’의 역

할에 초점을 맞추어, 실제로 공유되고 있는 위협 지

표들 간 우선순위에 대해 도출하고 그 결과가 사이버

위협 정보 공유 활성화에 있어 어떠한 의미를 가지고

있는지에 대해 살펴본다.

III. 국내외 위협 정보 공유 현황 및 한계점

3.1 C-TAS와 ISAC

C-TAS(Cyber Threat Analysis &

Sharing)는 여러 산업 분야에 걸쳐 광범위하게 발

생하고 있는 침해사고에 대응하기 위한 사이버 위협

정보 수집∙분석∙공유 시스템이다[13]. 2013년 7

월에 발표된 ‘국가 사이버 안보 종합대책’에 기반하여

설립된 C-TAS는 사이버 위협 정보의 공유 및 신속

한 대응 체계를 마련하기 위해 한국인터넷진흥원

(KISA)의 관리 하에 운영되고 있다. C-TAS에 공

유되는 위협 정보들은 API 및 홈페이지를 통한 다

운로드 방식을 이용하여 제공되고 있으며, 정보 공유

대상 및 범위에 차등을 둔 양방향 정보공유 체계로

이루어져 있다. 제공되는 정보의 경우 단일 지표, 분

석 보고 등을 포함한 총 8개 항목, 40여 종의 정보로

정보 수집 및 분석, 검증 단계를 거쳐 공유되어진다.

ISAC(Information Sharing & Analysis

Center)은 유사 업무 분야별로 전자적 침해 행위

및 사이버 위협에 대해 공동으로 대응하기 위한 정보

공유분석센터이다[14]. 지난 1998년 미국에서 금융

ISAC을 비롯한 8개 분야의 ISAC을 운영한 이래로

세계 각 국에서 도입하여 시행하고 있다. 우리나라의

경우에도 ‘정보통신기반보호법(2001.1)’에 근거하여

지난 2002년 12월 금융감독원 주도의 금융 ISAC

을 시초로, 통신과 지자체, 의료 ISAC을 함께 운영

중에 있다.

다만 한국인터넷진흥원에서 한국침해사고대응팀협

의회 회원인 73개사에 대해 조사한 2020년 4분기

사이버위협동향보고서에 따르면 수집되는 위협 정보

에 대한 만족도는 매우만족(9.5%), 만족(20.55%),

보통(53.24%), 부족(16.44%)으로 나타나 수집되

는 위협 정보에 대한 만족도는 크지 않은 것으로 나

타났다. 수집하는 위협 정보 유형에 대한 설문에서는

취약점 정보(87.67%), 사고대응 보고서(63.01%),

보안 트렌드(61.64%), 위협 지표(41.10%)로 확인

되었으며, 상대적으로 위협 지표를 활용한 정보 공유

의 효과가 낮은 것으로 조사되었다. 위협 정보와 보

안 트렌드를 활용하는데 겪는 어려움에 대해서는 정

보의 양이 너무 많아 선별적으로 반영하는데 어려움

이 있다는 의견과 최신 및 맞춤형 정보를 구하기 어

렵다는 의견이 있었다[3].

3.2 美 정보 공유법(CISA)

미국 사이버안보 정보공유법 (CISA:　 Cyber

Information Sharing Act)은 사이버 위협 정보

의 공유를 장려하고 자발적인 위협 정보 공유 체계의
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설립을 위해 지난 2016년에 제정된 법이다. 주요 내

용으로 정부와 민간 사이의 자유로운 정보 공유, 공

유에 따른 민·형사상의 책임 면제 등을 다루고 있다.

안정민(2018)에 따르면 CISA를 통해 민간 기업

들은 보유한 위협정보를 자발적으로 공유할 수 있으

며, 또한 이렇게 수집된 정보는 신체 및 경제적 피해

를 유발하는 심각한 위협에 대처하고 이를 예방 또는

완화시키기 위해 사용될 수 있다. 정보 공유에 따른

기업들의 법적 책임에 대해서도 특정 조건을 만족할

경우 면제하는 규정을 두고 있다. 다만 공유되는 위

협 정보에 특별히 지정된 개인정보가 포함된 경우,

기업은 해당 정보를 기술적으로 삭제한 뒤 제공해야

한다. 마지막으로 연방정부는 사이버 위협지표들과

방어적 조치들을 공유하기 위한 구체적인 절차를 마

련하여야 한다고 명시하여 위협 정보 공유에 있어 연

방정부의 역할도 강조하고 있다[15].

위와 같이 효과적인 정보 공유 체계를 설립하기

위해 제정된 법임에도 불구하고, CISA에 기반한 위

협 정보 공유 체계는 다음과 같은 한계점을 가진다.

우선 위협 정보 공유 시 노출된 개인정보가 다양하게

이용될 소지가 있다. 신체 및 경제적 피해를 유발하

는 심각한 위협이 발생한 경우에만 이용할 수 있다고

규정하고 있지만, 이와 같은 기준의 내용이 구체적이

지 않고 모호하다는 지적이 존재한다[15]. 나아가

정보 공유자에 대한 인센티브 역시 한정적이다. 동법

Section 106(b)에서는 민간 기업이 다른 민간기업

또는 연방정부와 정보를 공유할 때 발생하는 법적 책

임을 면제하는 내용을 담고 있다. 이는 정보 공유 시

발생할 수 있는 법적 책임을 인지하고 이러한 책임을

어느 정도 경감시켜 주었다는데 의의가 있으나, 위협

정보 제공에 대한 기여도 판단이나 보상 체계에 대해

서는 다루고 있지 않다는 한계점이 있다.

3.3 CTA

CTA(Cyber Threat Alliance)는 글로벌 보안

기업들을 주축으로 사이버 위협에 공동으로 대응하는

민간 위협 대응 플랫폼이다. 현재 비영리기관으로 운

영되고 있으며, 산재되어 있는 다양한 위협 정보들을

통합하여 사이버 위협에 신속하게 대응하기 위한 목

적으로 마련되었다. CTA에 참여하기 위해서는 일정

량의 위협 정보를 클라우드 협업 플랫폼인 CTA 플

랫폼에 제공해야 하며, 이러한 정보에 대한 심사과정

역시 뒤따른다. 또한 의심 파일 정보 공유 사이트인

VirusTotal에서 조회되지 않는 1000여 개의 신종

악성코드 샘플들을 제공할 수 있어야 참가 자격이 주

어진다[16]. 2021년 5월 현재 총 33개의 보안 벤더

사들이 정보 공유에 참여하고 있으며, 각 기업들은

자신들이 제공한 정보의 가치와 양에 따라 서로 다른

접근 권한을 가지게 된다[17]. 다만 이러한 CTA의

운영과 관련하여 지나치게 폐쇄적이어서 모든 이해관

계자들이 정보 공유의 혜택을 누리기 어렵다는 비판

역시 존재한다[16].

IV. 사이버 위협 지표 간 우선순위 비교

4.1 연구모형

4.1.1 계층분석기법(AHP)

AHP(Analytic Hierarchy Process)는 미국

피츠버그 대학의 T. L. Saaty 교수에 의해 처음 개

발된 계층분석기법이다. AHP 기법은 수량화하기 어

려운 복잡한 문제를 단순화하여 두 가지 항목씩 쌍대

비교함으로써 가중치를 도출하며, 이러한 과정은 항

목의 계층적인 구성과 단계적인 실행을 통하여 이루

어진다[18][19]. 계층의 가장 상위 항목은 평가의

목적을 설정하고, 그 하위 항목에는 목적에 부합하는

지를 판단하기 위한 평가기준을 설정한다. 추가로 가

장 아래에 하위 항목을 만들어 각각의 평가기준들을

더욱 세분화하여 세부적인 평가기준들을 설정하기도

한다. AHP 기법의 장점은 수량화하거나 모델화하기

어려운 복잡한 문제를 보다 단순화시켜 계량화하는

것에 있다[20]. 특히 자연과학적 분석을 진행하기

어려운 인간의 주관적인 판단에 대한 연구에서도 합

리적인 총합화 과정을 이용해 의사결정을 도출할 수

있다[21].

4.1.2 조사대상 및 평가기준

AHP 기법에서는 의사결정을 위한 계층적인 구조

를 설정하고, 평가 기준들 사이의 쌍대비교를 진행하

기 위한 매트릭스를 구성한다. 본 연구에서는 상대적

으로 공유 효과가 적은 것으로 나타난 위협 지표

(Indicator)에 대해 분석을 진행하였으며, 이를 통

해 지표별 중요도를 평가하여 정보의 선별적 반영에

기여하고자 하였다. 대상 지표로는 한국인터넷진흥원

의 C-TAS를 통해 실제로 공유되고 있는 주요 단일
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Overall

Objective
Criteria Sub-criteria

Prioritization

of Cyber

Threat

Information

Attacker &

Infected

System

Indicators

Attacker IP

Infected

System IP

Role

Indicators

Malware

Distribution

Sites

Identity Theft

Sites

Command &

Control

Servers

Malicious

File

Indicators

Malware

Ransomware

Technique &

Spread

Indicators

Phising

Pharming

Smishing

Malicious

Emails

Table 1. Research Hierarchy

지표 항목 11개를 분석 대상으로 선정하였다. 11개

의 지표는 각각 공격시도 IP, 감염자 IP, 유포지,

정보유출지, C&C, 악성코드, 랜섬웨어, 피싱, 파

밍, 스미싱, 악성이메일로 구성되며, 지표별 성격과

특징에 따라 공격자 및 감염자 지표, 역할 지표, 악

성 파일 지표, 기법 및 전파 지표로 상위 계층을 분

류하였다. AHP 분석에 있어서의 세부 계층 구성은

Table.1과 같다.

4.2 표본추출 및 분석절차

본 연구에서는 사이버 보안과 관련된 업무를 수행

하고 있는 전문가 총 9명을 대상으로 설문을 진행하

였으며 각 설문의 일관성 비율(Consistency

Ratio)은 0.2 이하가 되도록 설정하였다. 일반적으

로 AHP 분석의 일관성 비율은 0.1 이하일 경우 합

리적인 일관성을 가진다고 판단하나, 김영문·채수원

(1996)은 AHP 분석에 익숙하지 않은 대상자에 대

해 0.2까지 허용 가능한 일관도 기준으로 판단하고

있다[22]. Saaty & Kearms(1985) 역시 0.2 이

하의 기준에서 일관성이 유지될 수 있다고 보고 있다

[23].

설문 자료를 직업별로 구분해보면 보안 관제 4명,

보안 솔루션 운영 2명, 정보보호 컨설팅 2명, 보안

담당자 1명으로 구성되었다. 참여 인원들은 사이버

위협 지표를 활용하여 정보보호 업무를 수행하는

5~10년 경력의 실무자들로서, 위협 지표에 기반한

보안 경보 발송, 솔루션 내 지표 반영, 위협 인텔리

전스 관련 컨설팅 및 조직 내 보안 이슈 전파 등의

업무를 담당하고 있다.

설문은 먼저 상위 평가 기준들(공격자 및 감염자

지표, 역할 지표, 악성 파일 지표, 기법 및 전파 지

표)에 대해 쌍대비교를 진행한 뒤, 각 기준별 세부항

목들 사이의 항목들에 대하여 쌍대비교를 다시 한 번

진행하였다. 점수 산정에 대해서는 9점 척도 방식을

이용하였으며, 설문지 별로 각 평가 기준 별 가중치

를 측정한 뒤 기하평균법을 적용하여 전체 설문에서

각 항목이 차지하는 가중치를 도출하였다.

4.3 분석 결과

분석 결과 항목별 신뢰도에 있어서 평가 목표에

대한 일관성 비율은 0.0169로 나타났다. 각 기준에

대한 일관성 비율은 각각 공격자 및 감염자 지표의

경우 0.0, 역할 지표의 경우 0.00040, 악성 파일

지표의 경우 0.0, 기법 및 전파 지표의 경우

0.00655로 확인되었다. 이는 김영문·채수원(1996)

등이 제시한 0.2 보다 작은 값으로 수용할 수 있는

결과임을 의미한다.

Table 2는 사이버 위협 지표의 상위 평가 기준과

세부 평가 기준에 대해 우선순위를 도출한 표이다.

상위 평가 기준에 대한 쌍대비교에 있어서는 악성 파

일 지표, 기법 및 전파 지표, 역할 지표, 공격자 및

감염자 지표가 각각 순서대로 40.2%, 25.4%,

19.2%, 15.2%의 가중치를 가지는 것으로 확인되어

악성 파일 지표가 가장 높은 수치를 기록하였다. 하

위 기준별 쌍대비교에서는 공격자 및 감염자 지표의

경우 감염자 IP가 55.9%로 공격시도 IP에 비해 높

게 나타났다. 역할 지표의 세부 기준별 쌍대비교에서

는 C&C가 52.7%를 차지하여 31.4%와 15.9%를

차지한 유포지와 정보유출지보다 높은 수치를 기록하

였다. 악성 파일 지표의 세부 기준별 쌍대비교에 있

어서는 악성코드가 56.7%로 43.3%로 나타난 랜섬

웨어에 비해 중요한 항목으로 평가되었다. 마지막으

로 기법 및 전파 지표에 있어서는 스미싱이 36.2%

로 가장 높은 비중을 차지하였으며, 파밍은 27.6%,
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Criteria
Relative

importance
Sub-criteria

Relative

importance

of

Sub-criteria

Attacker

& Infected

System

Indicators

0.15233

Attacker IP 0.44116

Infected

System IP
0.55884

Role

Indicators
0.19168

Malware

Distribution

Sites

0.31438

Identity

Theft Sites
0.15850

Command &

Control

Servers

0.52712

Malicious

File

Indicators

0.40180

Malware 0.56671

Ransomware 0.43329

Technique

& Spread

Indicators

0.25419

Phising 0.15031

Pharming 0.27575

Smishing 0.36192

Malicious

Emails
0.21203

Table 2. The priority analysis of cyber threat

information

악성 이메일은 21.6%, 피싱은 15.0%를 차지하였

다.

V. 결 론

본 연구는 사이버 위협 정보 공유 시장에서 공유

되고 있는 위협 지표들 사이의 중요도 비교 분석을

통하여 소비자의 정보 선호도 측정과 정보 제공자의

기여도 판단에 도움을 주고자 하였다. 분석을 통하여

알 수 있는 특징들은 다음과 같다. 첫째, 상위 평가

기준별 비교에서는 악성 파일 지표가 다른 상위 기준

들보다 중요한 요소인 것으로 나타났다. 이는 APT

공격의 도구로 악성코드 및 랜섬웨어가 주로 이용되

고 있으며, 다양한 루트를 통해 유포되는 악성 파일

들에 대한 탐지가 중요하기 때문으로 추측된다. 해당

결과는 강성록, 문미남, 신규용 및 이종관(2020)의

연구에서 악성코드를 이용한 시스템 파괴 공격이 가

장 중요한 공격 목적으로 조사된 것에서도 확인된다

[24]. 둘째, 역할 지표에서 C&C가 유포지나 정보

유출지에 비해 중요한 지표로 조사되었다. C&C의

경우 감염 여부를 확인할 수 있는 지표이며, 해커의

명령을 받아 추가적인 공격으로 이어질 수 있기 때문

에 상대적으로 중요한 지표로 판단된 것으로 보인다.

셋째, 기법 및 전파 지표에서 스미싱 관련 지표가 가

장 중요한 항목으로 확인되었다. 이는 최근 모바일

기기의 업무 활용도가 높아지고 있으며, 사회 공학적

기법 등을 이용한 모바일 대상 사이버 공격이 증가함

에 따라 관심이 높아졌기 때문으로 보인다. 민병길,

안우근 및 서정택(2014)의 연구에서도 모바일 기기

의 업무 활용도가 증가함에 따라 취약점 등의 보안

위협 평가 시 모바일 환경에 대한 고려가 필수적으로

이루어져야 한다고 판단하고 있다[25].

반면 본 연구는 다음과 같은 한계점을 가지고 있

어 주의가 요구된다. 첫째, 정보 공유 시스템을 통해

공유되고 있는 단일 지표 항목들을 대상으로 분석을

진행하였으며, 이러한 평가 항목들은 시스템과 분석

가에 의해 달라질 수 있다. 둘째, 단일 지표를 구성

하는 항목들 간의 비교에 초점을 맞추고 있으며, 공

유되는 정보의 양적 측면에 대한 비교는 포함되어 있

지 않다. 이는 향후 정보 공유 시스템의 통계에 대한

분석과 연구가 병행되어질 필요가 있을 것으로 보인

다.

그럼에도 불구하고 본 연구는 실제로 공유되고 있

는 주요 위협 지표들의 상대적 중요도를 도출하여 소

비자의 항목별 선호도를 파악하였음에 그 의의가 있

다. 이는 국내외 보안 솔루션 개발 업체 및 위협 인

텔리전스 서비스 제공 업체 등에서 소비자의 관심사

를 측정하는 하나의 기준으로 사용할 수 있을 것이

다. 또한 정보보호 관련 교육 기관에서는 사이버 공

격에 대한 대응 및 중요성을 인지시키는 목적으로 해

당 결과를 활용할 수 있다. 나아가 정보보호 관련 투

자를 고민하고 있는 기업의 입장에서는 대량의 데이

터 앞에서 한정적인 시간과 자원을 효율적으로 투입

하기 위한 가이드의 역할을 수행할 것이다. 정보 공

유 서비스 제공자의 경우 해당 분석 및 결과를 바탕

으로 정보 공유에 따른 유용성과 트랜드를 확인하고

이를 공유 활성화에 이용할 수 있다. 마지막으로 향

후 징벌적 손해배상제도와 같은 유관 제도 도입 시,

개별 정보 제공자의 사회적 정보보호 기여도를 산정

할 수 있는 하나의 지표로서 활용될 수 있기를 기대

한다.
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